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La Generalitat dejo desprotegidos los
datos de cinco millones de catalanes

En su intento por
sortear los bloqueos de
la Guardia Civil encripté
el censo con unas claves
que se pueden extraer
con programas simples

i MELCHOR SAIZ-PARDO

MADRID. El Grupo de Delitos Te-
lematicos de la Unidad Central Ope-
rativa (UCO) de la Guardia Civil, la
misma unidad que neutralizé en
media hora el 1-O buena parte de la
aplicacién del censo universal y que
horas antes habia puesto contra las
cuerdas a la Generalitat bloquean-
do todo su aparato tecnolégico, lo
avis6 la misma mafiana del domin-

go: el ‘Govern’ habia dejado despro-
tegidos los datos de los mas de cin-
co millones de electores catalanes.
Ayer la misma denuncia la hizo la
publicacién Hacker News, una de
las ‘biblias’ de la seguridad informa-
tica y los piratas tecnolégicos.

La UCO avis6 el domingo que los
técnicos de la Generalitat, en su in-
tento precipitado por evitar el aco-
so de los especialistas de la Guardia
Civil, habian puesto en marcha in-
finidad de programas y aplicaciones,
entre ellos, el del ‘censo electoral’,
bajo la denominacién de proyecto
‘e-vot’ (votacién electrénica).

El problema es que todas esas
aplicaciones estaban encriptadas de
una forma muy débil, tal y como
adelanto este periddico el mismo

lunes, haciéndose eco de los avisos
del instituto armado. Y ahora Hacker
News ha revelado los errores come-
tidos por la Generalitat y que toda-
via —avisan los especialistas de la
UCO- siguen exponiendo en inter-
net los datos censales de todos los
catalanes mayores de 18 afios. El
‘Govern’ -relata la publicacién y
confirman los técnicos que comba-
tieron las afiagazas informaticas de
la Generalitat- encripto el censo
con un protocolo llamado IPFS.

Se trata —explican desde la Guar-
dia Civil- de una herramienta efi-
caz si se usa adecuadamente. El pro-
blema es que los técnicos de Carles
Puigdemont, sabedores de que ese
instrumento iba a tener que ser usa-
do por muchas personas para evi-

tar el cerco policial, usaron codigos
bastante simples.

Y para mas inri -y este dato los
revela Hacker News- la Generali-
tat us6 como algoritmo matemati-
co de cifrado un nimero muy cor-
to (de tan solo cuatro digitos), el
1714. Rendir con esa cifra tan corta
un homenaje al afio iconico del in-
dependentismo catalan (fue ese afio
cuando las tropas borbénicas rin-
dieron Barcelona en la guerra de su-
cesion) es lo que habria hecho que
el censo en casi su totalidad esté al
alcance de cualquier ‘hacker’ con
conocimientos «medianosy de in-
formatica y con un ordenador «me-
diocrey, en palabras de uno de los
funcionarios del Ministerio del In-
terior que ha participado durante

Efectivos policiales abandonando ayer el hotel Gaudi de Reus, en el que han sido hostigados durante dias. ::

Realojados centenares
de agentes en Aragony
Valencia para evitar acosos

Huesca y Castellon
seran la base del nuevo
despliegue «provisional»
y se podria extender
hasta Zaragoza y Teruel

i M. SAIZ-PARDO

MADRID. Es una medida «provisio-
naly e, insisten desde el Gobierno, de
ningdn modo es un repliegue de Ca-
taluna. En el Ministerio del Interior
hablan de una reorganizacién para

alagar cuanto «haga faltan la «dispo-
nibilidad inmediata» de 12.000 fun-
cionarios de las fuerzas de Seguridad
del Estado en esa comunidad.

Pero lo cierto es que el acoso en de-
cenas de poblaciones, las coacciones
municipales a los hosteleros y el fin
de buena parte de los contratos con
los establecimientos entre ayer y el
fin de semana han hecho que el de-
partamento que dirige Juan Ignacio
Zoido haya puesto en marcha, no sin
cierta improvisacion, una suerte de
plan de evacuacion de los mas de

5.500 agentes (los movilizados de ba-
ses de toda Espafa) a lugares menos
hostiles fuera de Catalufa, pero de
facil acceso a puntos estratégicos de
aquella comunidad.

Desde el miércoles ha comenzado
una gran operacion de realojo de cen-
tenares de agentes —algunas fuentes
hablan de miles- en las provincias li-
mitrofes de Cataluia. El eje central
de operativo, segiin adelanto el pe-
riédico Heraldo de Aragén y han con-
firmado fuentes de la seguridad del
Estado, es la franja oriental de la pro-
vincia de Huesca. En localidades como
de Fraga, Barbastro, Monzén o Biné-
far se han colgado los carteles de com-
pleto en muchos establecimientos.

Pero no solo. El ministro Zoido ya
informé la noche del miércoles a los
representantes de la Policia y la Guar-
dia Civil que también se estdn cerran-
do contratos en el norte de la provin-
cia de Castellon. La operacion de reu-
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bicacion podria extenderse a puntos
de Teruel y también de Zaragoza. A
la capital aragonesa ya se han despla-
zado decenas de miembros de las Uni-
dad de Prevencion y Reacciéon de Ma-
drid, que se vieron atrapados en los
hostigamientos a los funcionarios
que pernoctaban en dos hoteles de
Pineda de Mar (Barcelona).

400 funcionarios
Ayer salieron de esos dos alojamien-
tos los dltimos agentes del contin-
gente de hasta 400 efectivos que te-
nian sus bases en los dos hoteles que
denunciaron, para luego desdecirse,
que habian recibido coacciones del
consistorio para echar a los policias.
Desde Interior dejaron claro que la
salida de estos funcionarios se ha de-
bido al fin de los contratos.

Los agentes de Pineda son buena
parte de los que ayer llegaron a Hues-
cay aotros lugares. También las de-
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los tltimos dias en la operacién para
desactivar el ‘e-vot’.

Una vez conocidos esos algorit-
mos y con un par de horas —insis-
ten los investigadores- cualquier
‘hacker’ puede acceder a los dltimos
cinco digitos del DNI, la letra del
NIF, la fecha de nacimiento y el co-
digo postal de los votantes.

El acceso en si no facilita el nom-
bre del ciudadano, pero si que abre
una ventana de posibilidades in-
mensas (incluida la de llegar a su
identidad) con el cruce de datos con
otras bases mas simples.

Incognita

El problema —explican desde la Guar-
dia Civil- es ain mayor porque ni
los expertos del instituto armado
pueden precisar en cuantas webs
volcaron el censo los técnicos de la
Generalitat para intentar escapar
del cerco tecnolégico de las fuerzas
de seguridad del Estado.

La Unica certeza que tiene la
Guardia Civil es que los promoto-
res del 1-O controlaron todo el pro-
ceso telematico del referéndum ile-
gal a través de una complicada ma-
rafa informatica cuyo epicentro fue
la web de la ‘Casa de les Punxes’, un
museo modernista del centro de
Barcelona.

Desde esa web, que los expertos
aseguran que carecia de medidas de
seguridad reforzada, los técnicos de
la Generalitat abrieron varios puer-
tos para que desde colegios se pu-
diera acceder a la base censal que
estaba siendo enviada desde Depar-
tamento de Exteriores de la Gene-
ralitat que dirige Raiil Romeva.

Especialistas de la Guardia Civil
aseguraron ayer que las deficien-
cias detectadas por la publicacién
Hacker News no son las Gnicas que
cometieron los técnicos de la Ge-
neralitat, aunque, por motivos de
seguridad, se negaron a dar mas da-
tos sobre estas vulnerabilidades.

cenas de efectivos que estaban alo-
jados en el hotel Gaudi de Reus, y
que han sufrido continuos escra-
ches- estdn siendo reubicados en es-
tos centros hosteleros de fuera de
Cataluna. En total, Interior contratd
para el operativo del dia de la consul-
ta 41hoteles y hostales en las cuatro
provincias catalanas. La inmensa ma-
yoria de estos establecimientos se han
negado a prorrogar las reservas que
estan expirando estos dias. Las tlti-
mas reservas garantizadas son para
el 8 de octubre.

La operacion de ‘evacuacion’ de los
agentes al este de Aragon y el norte
de la Comunidad Valenciana ha sido
muy bien acogida por los funciona-
rios, que durante dias se han visto
obligados a permanecer practicamen-
te encerrados en los hoteles por el
hostigamiento de los vecinos.

Pero este operativo no ha resulto,
ni mucho menos, los problemas. In-
terior estd preocupado por la situa-
ci6én de los mas de 2.000 agentes de
la Policia y la Guardia Civil que viven
desde hace casi dos semanas en los
tres ferris amarrados en los puertos
de Barcelona y Tarragona. Tampoco
es mejor el dia a dia de los centenares
de funcionarios recluidos en los cuar-
teles del Ejército de Tierra de Barce-
lona y Gerona.



