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diz», lo que supone «aprender 
y desaprender a gran velocidad», 
según el experto.  

Comunicaciones  
Un mundo híbrido  
con nuevas amenazas  
En este «mundo phygital o hí-
brido», como definió Roca, cam-
bian los problemas y las pregun-
tas, lo que hace que «no poda-
mos combatir las amenazas del 
futuro con las armas y capaci-
dades del pasado». En este as-
pecto, aseguró que «no podemos 
imaginar cómo ni contra quién 
combatiremos», por lo que ani-
mó a estar preparados para ver 
cosas nunca vistas hasta la fe-
cha. Lo importante, apuntó, es 
cambiar la mentalidad, meter 
las nuevas ideas en la cabeza y 
sacar las antiguas, porque «te-
nemos tecnologías del siglo XXI, 
mentalidad del siglo XX y orga-
nizaciones del siglo XIX».  

A pesar de parecer una era 
basada en la tecnología, el po-
nente transmitió que esta era 
va de liderazgo y de personas, 
de ciudadanos que en su nue-
va pirámide de necesidades ya 
incluyen tener acceso a inter-
net y batería en sus dispositi-

vos para estar conectados 24/7; 
una nueva Pirámide de Maslow 
en la que los valores y la ética 
harán que ese poder que apor-
ta la tecnología se use para el 
bien o para el mal, porque «el 
ciberespacio es un dominio cen-
trado en las personas y sus va-
lores». Ahora los enfrentamien-
tos no son con un ejército, sino 
con las redes sociales y todo el 
entorno ‘online’.  

«El ciberespacio no es de to-
dos, es en un 90% propiedad de 
las compañías privadas que 
ofrecen el servicio para garanti-
zar las comunicaciones». Roca 
aludió con esta información a 
la confianza cero, poniendo 
como ejemplo que «una ‘smart 
tv’ se conecta con más de 700 
direcciones IP en quince minu-
tos y oye las conversaciones».  

Proteger todas las capas 
Apuesta por la ciberdefensa  
En este nuevo encuentro del Aula 
de Seguridad y Fuerzas Arma-
das, Javier Roca subrayó que «el 
ciberespacio es otro ámbito de 
la vida», pero diferente al resto 
de elementos, porque al ser crea-
do por el hombre para almace-
nar, gestionar y transportar in-
formación, puede ser modifica-
do «a su antojo». A día de hoy, el 
43% de la información que va 
por el ciberespacio es entre má-
quinas, algo que aumentará ante 
la evolución de la inteligencia 
artificial y la capacidad de éstas 
de comunicarse entre ellas.  

Los ciberataques en este en-
torno tienen como característi-
ca el anonimato, lo que hace que 
sean fáciles los «ataques de fal-
sa bandera», que tras una acción 
delictiva echan la culpa a otro, 
así como el bajo coste y la posi-
bilidad de contratar capacida-
des. A esto se suma la inteligen-
cia artificial, que hace que se ac-
ceda a información para come-
ter este tipo de delitos sin tener 
mucho conocimiento. Es decir, 
«no hace falta saber mucho para 
hacer mucho daño». «En Espa-
ña hay talento, pero se está usan-
do, cada vez más, para hacer el 
mal», aseguró el ponente.  

Eso hace que este entorno asi-
métrico y con actores privados 

L. MARTÍN 

CARTAGENA. Tras la ponencia de 
Javier Roca, el almirante de Ac-
ción Marítima, Victoriano Gila-
bert Agote, fue el encargado de 
clausurar este nuevo encuen-
tro del Aula de Seguridad y 
Fuerzas Armadas. En su inter-
vención quiso poner en valor la 
«labor discreta y sigilosa, pero 
muy efectiva, que realizan quie-
nes velan por nuestra ciberse-
guridad todos los días del año». 
Entre ellos, alabó la interven-
ción del comandante del Man-
do Conjunto del Ciberespacio 
(MCCE) por «abrir los ojos ha-
cia una realidad que no pode-
mos ignorar», aludiendo a cómo 
la era digital ha mejorado la for-
ma de vida gracias al desarro-
llo de las tecnologías, pero tam-
bién ha abierto la puerta a «ries-
gos y amenazas desde un ám-
bito tan difícil de precisar como 
el ciberespacio». «No tengo nin-
guna duda de que debemos ser 
conscientes de las amenazas 
que allí se esconden, que nos 
hacen ser más vulnerables, y 
frente a ellas la primera línea 
de defensa somos cada uno de 
nosotros de forma individual, 
haciendo un uso responsable y 
seguro de las tecnologías digi-
tales a nuestro alcance», dijo.  

Quiso tranquilizar a los asis-
tentes recordando que «no es-
tamos solos», gracias a la línea 
de defensa que forman organis-
mos e instituciones que prote-
gen a los ciudadanos, incluyen-
do el MCCE, que «aseguran la 
libertad de acción de las fuer-

zas armadas en este espacio y 
que nos dan motivos para sen-
tirnos seguros». 

El Aula continuará después 

de verano con nuevos encuen-
tros hasta final de año, tal y 
como anunciaron Gregorio Már-
mol y Juan Manuel Orti.

Compromiso individual para un  
uso responsable de la tecnología

El almirante de Acción Marítima, Victoriano Gilabert, en la clausura.

  Ponencia.  De izq. a dcha., 
Javier Roca durante su inter-
vención, junto a Juan Manuel 
Orti y Gregorio Mármol.  
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se arbitre por «la ley del más 
fuerte», donde la amenaza pue-
de aparecer desde cualquier lu-
gar y sin alerta previa. El pro-
blema es que «en el ciberespa-
cio es más fácil atacar que de-

fenderse». «Los malos solo te-
men al fracaso, porque con acer-
tar una vez ya te comprometen 
el sistema, y el eslabón más dé-
bil siempre son y serán las per-
sonas», indicó Roca.  

Los ataques más probables 
son hackeos del ordenador, que 
bloquean toda la información y 
piden un rescate para aportar 
las claves. A pesar de que lo más 
peligroso parece centrarse en 
las tecnologías de la informa-
ción (IT), para Roca está en la 
tecnología operativa (OT), que 
engloba las tecnologías y siste-
mas, como el hardware y soft-
ware que supervisa y controla 
los procesos y máquinas en el 
ámbito industrial y que los in-
genieros deben proteger a nivel 
tecnológico. También recordó 
la existencia de APT (Amenaza 
Persistente Avanzada), grupos 
de miles de personas que tra-
bajan todos los días para com-
prometer sistemas y países y 
que se despliegan en diferentes 
lugares del mundo.  

Ante esto, señaló la apuesta 
por la ciberseguridad para de-

fender todas las capas que pue-
dan presentar vulnerabilidades, 
además de la ciberdefensa, que 
no solo protege las redes y la in-
formación, sino que defiende los 
derechos y libertades, la paz y 
la seguridad. «Las fuerzas arma-
das dependen permanentemen-
te del ciberespacio y la vulnera-
bilidad de este ciberespacio es 
la mayor amenaza a la seguri-
dad nacional de origen humano 
por probabilidad  de que ocurra 
un suceso y por el impacto que 
tendría, mayor que el crimen or-
ganizado, un conflicto armado  
o una pandemia», aseguró. A pe-
sar de esto, el ponente animó a 
«ser optimistas y pensar que va-
mos a ganar esta guerra», con-
fiando en las herramientas de 
ciberdefensa nacionales y en los 
profesionales que dedican sus 
esfuerzos a este fin, incluyendo 
la labor de conjunta con las uni-
versidades, como es el caso de 
la Politécnica de Cartagena a tra-
vés del Trust Lab, cuya directo-
ra, María Dolores Cano, junto a 
parte su equipo, estuvieron pre-
sentes en el encuentro.  

90% 
propiedad que tienen las  
compañías privadas del  
ciberespacio 

43% 
información que va por el ci-
berespacio entre máquinas  

700 
direcciones IP con las que 
puede conectar una ‘smart tv’ 
en cuestión de quince minutos 
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«Lo más característico  
de esta era digital es la 
hiperconectividad  
y la aceleración» 

«No podemos combatir 
las amenazas del  
futuro con las armas y 
capacidades del pasado» 

«Somos testigos de la 
mayor transformación  
de la historia de la 
humanidad»


